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Logo 
 

v  Trong giai đoạn kỹ thuật công nghệ phát triển như hiện nay, an ninh là 
yêu cầu quan trọng đối với hệ thống chăm sóc sức khỏe vì nhu cầu cần 
bảo vệ các thông tin riêng tư của bệnh nhân. Việc tích hợp các chính 
sách an ninh vào hệ thống phần mềm này là rất cần thiết để giảm thiểu 
các vi phạm an ninh. Kiểm soát truy cập dựa trên vai trò là phương 
pháp hiệu quả để thực hiện các tính chất an ninh cơ bản của một phần 
mềm an toàn. Nghiên cứu trình bày một phương pháp để đặc tả các 
yêu cầu an ninh trong hệ thống khám chữa bệnh. Bên cạnh việc đề 
xuất một phương pháp chứng minh sự đáp ứng của các yêu cầu an 
ninh với một hệ thống phần mềm này, một công cụ kiểm chứng cũng 
được giới thiệu. 

Phương pháp Kết quả dự kiến 

Tài liệu tham khảo 

Ø  Tổng hợp và các kết quả nghiên cứu về kiểm chứng tính 
chất an ninh của phần mềm. 

Ø  Xây dựng một phương pháp đặc tả, kiểm chứng một số tính 
chất an ninh cơ bản của phần mềm.  

Ø  Xây dựng thành công và thử nghiệm một công cụ kiểm 
chứng tính chất an ninh của phần mềm. Sử dụng công cụ 
này để kiểm tra một số tính chất an ninh cơ bản của phần 
mềm. 
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Các tính chất an ninh cốt lõi của phần mềm an toàn 

. 
Role Based Access Control 

Ø  Hiện nay, việc sử dụng phần mềm trong công việc ở mọi lĩnh vực đều 
rất phổ biến. Có nhiều phần mềm đã, đang được triển khai áp dụng 
trong các lĩnh vực đòi hỏi tính chính xác, bảo mật cao như: quân sự, 
kế toán, ngân hàng, giáo dục, y tế, kinh doanh,… Vai trò của phần 
mềm trong mọi lĩnh vực đều rất quan trọng đối với con người. Trong 
hệ thống phần mềm đang vận hành, nếu có lỗi xảy ra thì nó có thể làm 
thiệt hại về nhiều mặt như: tổn thất kinh tế, uy tín, danh dự,... Thật 
khó xác định hậu quả khi những dữ liệu tuyệt mật của một quốc gia bị 
lấy cắp, hay dữ liệu độc quyền của một công ty bị công khai,....  

Ø  Chính vì vậy, chất lượng phần mềm là vô cùng quan trọng. Bên cạnh 
việc phân tích, thiết kế để đảm bảo tính đúng đắn, không xảy ra lỗi khi 
sử dụng phần mềm thì việc bảo vệ tài nguyên của hệ thống phần mềm 
cũng góp phần rất quan trọng trong tiêu chuẩn đánh giá chất lượng của 
một sản phẩm phần mềm.  

Ø  Nhu cầu của người dùng về an ninh phần mềm ngày càng khắt khe 
hơn cùng với sự phát triển của công nghệ để tránh các mối đe dọa 
trong và ngoài hệ thống. Một phần mềm an toàn cần đảm bảo các tính 
chất cơ bản sau: Bảo mật, Toàn vẹn, Sẵn sàng, Trách nhiệm, Chống 
chối cãi. Việc nghiên cứu về các phương pháp đặc tả các tính chất an 
ninh phần mềm cũng như xây dựng các công cụ, kiểm chứng các tính 
chất an ninh của một hệ thống là cần thiết.  

Ø  Việc tích hợp chính sách kiểm soát truy cập dựa trên vai trò vào hệ 
thống khám chữa bệnh để bảo vệ các thông tin riêng tư của bệnh nhân 
trước các nguy cơ vi phạm an ninh và quy định về vấn đề y đức trong 
lĩnh vực chăm sóc sức khỏe được đưa ra để minh họa cho các nội 
dung nghiên cứu. 

Các yêu cầu an 
ninh của hệ thống 
khám chữa bệnh 

Chương trình 
khám chữa bệnh 

Đặc tả Mô hình hóa 

Kiểm chứng 

Kết quả 

Tổng hợp các nghiên cứu 
hiện có liên quan đến các 

nội dung nghiên cứu 

Xây dựng phương pháp 
kiểm chứng tính chất an 

ninh của phần mềm 

Xây dựng và thử nghiệm 
một công cụ kiểm chứng 

tính chất an ninh của 
phần mềm 


