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Giới thiệu 

Trong một vài thập kỉ trở lại đây, số lượng các 
thiết bị di động không dây ngày càng trở nên phổ 
biến. Đi kèm với nó là các đỏi hỏi và nhu cầu sử dụng 
về các dịch vụ chất lượng cao như truyền thông đa 
phương tiện, VoIP, VIDEO ngày càng tăng lên. Nhu 
cầu cấp phát dải tần số cho các dịch vụ mạng không 
dây tăng lên một cách đáng kể dẫn đến cạn kiệt 
nguồn tài nguyên tần số. Tuy nhiên, trong quá trình 
đo đạc về mức độ sử dụng tối ưu tần số đã chỉ ra rằng 
phần lớn các dải tần cấp phát đang bị sử dụng một 
cách kém hiệu quả, mà nguyên nhân bao gồm việc 
cách cấp phát, quản lý và khai thác kém hiệu quả [1],
[2],[3]. 

Để tận dụng một cách hiệu quả các dải tần số, 
một phương pháp sử dụng và quản lý các dải tần số 
mới được được đề xuất bởi J Mitola với tên gọi mạng 
vô tuyến nhận thức - Cognitive radio networks 
(CRNs). Giải pháp này được xem như là một bước 
tiên phong cho các thế hệ tiế p theo của mạng không 
dây [4],[5]. Tuy nhiên, CRNs cũng đối mặt với những 
thách thức. Việc đánh giá, lựa chọn và quản lý phổ 
tần  như thế nào để phù hợp cho nhu cầu truyền hiện 
tại của các đối tượng trong hệ thống mạng là một 
trong những thách thức không nhỏ đối với CRNs. 
Mặt khác, với tính chất truyền thông quảng bá tự 
nhiên của các mạng không dây nói chung, bất kỳ 
người nhận nào trong phạm vi của một truyền dẫn 
không dây đều có khả năng nghe được thông tin 
truyền đi.  Do đó, bảo mật thông tin là mối quan tâm 
then chốt trong các mạng không dây. Do có độ phức 
tạp và độ trễ thấp, cũng như tính khả thi ở lớp vật lý 
và khả năng cùng tồn tại với các cơ chế bảo mật mã 
hóa hiện có mà nó có thể nâng cao mức độ tổng thể 
về an toàn thông tin. Vì vậy, bảo mật ở lớp vật lý đã 
và đang thu hút được sự quan tâm nghiên cứu của các 
học giả trên khắp thế giới trong thời gian gần đây. 
Trong phạm vi mô hình mạng CRNs khi có nhiều 
người dùng đồng thời trong cùng băng tần thì mức 
công suất của mỗi người dùng cần phải được điều 
khiển sao cho có thể giảm nhẹ nhiễu không mong 
muốn, đồng thời cũng phải đáp ứng được nhu cầu bảo 
mật thông tin, bảo vệ chống lại sự xâm nhập hoặc rò 
rỉ thông tin. Vì vậy, khả năng đảm bảo bảo mật thông 
tin của mạng CRNs như thế nào là vấn đề được nhiều 
người quan tâm.   

Dựa trên những hiện trạng ở trên, nghiê cứu sinh 
đã lựa chọn đề tài “Đánh giá hiệu năng bảo mật tại 
tầng vật lý trong mạng không dây” nhằm nghiên cứu, 
đánh giá các vấn đề liên quan đến hiệu suất hoạt động 
và khả năng bảo mật thông tin của các mô hình mạng 
nêu trên, góp phần vào giải quyết các thách thức và 
khó khăn trong việc hiện thực hóa hệ thống mạng vô 
tuyến nhận thức vào thực tiễn, làm cho công nghệ 
mạng không dây linh hoạt,  thích nghi, đạt hiệu quả 
cao và an toàn trong liên lạc không dây 
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Kết quả dự kiến 

•  Nghiên cứu và đề xuất được các mô hình và chính 
sách điều khiển công suất truyền tín hiệu đảm bảo 
khả năng bảo mật thông tin và hiệu suất hoạt động 
trong mạng không dây dựa trên các ràng buộc 
nhiễu trong mạng vô tuyến nhận thức. 

•  Nghiên cứu đề xuất được các mô hình truyền/nhận 
năng lượng không dây, thực hiện mô hình hóa 
toán học, và đánh giá được hiệu suất hoạt động 
của mô hình đề xuất.  

•  Tìm ra được các công thức toán học dùng để đánh 
giá nhanh hiệu suất và về mối liên hệ giữa các 
tham số trong các hệ thống được xem xét và các 
hệ thống tương đương. 

•  Xây dựng các chương trình mô phỏng nhằm kiểm 
nghiệm lại độ tin cậy của các công thức tìm được. 

Các kết quả nghiên cứu trên được thể hiện qua các 
công bố khoa học như sau: 
•  Công bố 02 bài báo trên tạp chí khoa học chuyên 

ngành. 
•  Công bố 02 bài báo trên kỷ yếu hội thảo khoa học 

quốc tế chuyên ngành. 
 

Tham khảo 

Nghiên cứu, tìm hiểu cách phân tích, đánh giá và 
so sánh khả năng bảo mật ở tầng vật lý. Sau đó sử 
dụng các phương pháp này thực hiện cho mạng 
CRNs. 
Các phương pháp sẽ thực hiện để đạt được mục tiêu 
nghiên cứu: 
1. Phương pháp thu thập thông tin. 
-  Thu thập các tài liệu tổng quan về bảo mật tầng vật 

lý và mạng chuyển tiếp. 
-  Tìm kiếm các tài liệu trong và ngoài nước, các bài 

báo và công trình nghiên cứu liên quan. Nhất là 
các công trình mới nhất trong những năm gần đây 

2. Phương pháp so sánh 
Tổng hợp và đối chiếu giữa những tài liệu thu 

được để đưa ra một cái nhìn tổng quan nhất giữa các 
phương pháp cũng như ưu nhược điểm của nó 
3. Phương pháp phân tích 
- Phân tích các mô hình mạng CRNs. 
-  Xây dựng các mô hình toán học nhằm đánh giá và 

kiểm chứng hiệu năng bảo mật của hệ thống thông 
qua các tham số đánh giá hiệu năng chính: Dung 
lượng bảo mật của hệ thống (Secrecy Capacity), 
xác suất hệ thống có dung lượng bảo mật khác 
không (Probability of non-zero Secreccy 
Capacity), và xác suất dừng bảo mật của hệ thống 
(Secure Outage Probability).  

-  Kết hợp với một số dàng buộc nhiễu nhằm đánh 
giá hiệu năng hoạt động và khả năng bảo mật 
thông tin. 

Phương pháp chuyên gia 
-  Tham vấn từ các chuyên gia trong lĩnh vực này 

nhằm hoàn thiện các nội dung cần nghiên cứu 
Phương pháp thực nghiệm 
-  Thực hiện mô phỏng kiểm nghiệm lại kết quả tính 

toán, rút ra các kết luận về tác động qua lại của các 
tham số lên hiệu năng hoạt động của hệ thống và 
đề xuất các giải pháp nhằm cải thiện hiệu năng và 
an toàn cho hệ thống. 


