han tich va phat hién 16 hdng bao mat trong firmware cua cac thiét bi mang
PGS TS Nguyén Ngoc Binh, Vién Quoc té Phap ngir - DH QGHN
ThS Tran Nghi Pha, Hoc vién An ninh nhan dan

Cong ngh¢ ngay cang phat trién ménh mé, di sdu vao moi khia canh
cua cugc song, do d6 van d¢ an ninh an toan tr& thanh mot trong
nhimg van dé duoc quan tdm nhét trong thé giéi ngay nay. Nguy co
vé mat an ninh thong tin khong chi dung lai mac Gng dung phan
mém ma dit ra ca & mic phan cung thiét bi va ngdy nay mot linh
vuc dang day 1én nhiéu lo ngai 14 nguy co tir cac hé théng nhiing tich
hop, firmware cua cac thiét bi, dic biét cac thiét bi doéng vai tro trung
tam trong két ndi, truyén din thong tin nhu cac thiét bi mang. Céc
nghién ctru tir trudc tap trung cho cac Gmg dung mirc cao trén kién
trac 1386, hé didu hanh Windows, cac phuong phap va cong cu hd tro
cho viéc phan tich firmware con rat han ché va gip nhiéu kho khan
do tiép can muc thép, kién trac da dang, thiéu tai liéu dic ta dﬁy du.
Nghién ctru ciia chung t6i tap trung vao viéc tim hiéu kién tric cua
cac thiét bi mang, tir d6 tim cach trich xuét firmware tir cac thiét bi
nay, sau d6 phan tich nham phat hién c6 hay khong cac 16 hong bao
mat hay malware cai cdm trong firmware. Viéc phan tich va phat
hién dwa trén 2 phuong phap tinh va dong. Cac firmware dugc tién
hanh phan tach, thu thip liy phan thuc thi chinh cta firmware
thuong 13 cac Embeded Web trén nén Linux 2.6, phan 156i ndy duoc
tién hanh phén tich tinh tim ra backdoor hodc chay trong méi truong
mo phong dé quét phat hién 16 hong bao mat.

- Phuong phép trich xuét firmware tir thiét bi mang thuc té

- Co ché hoat dong va phuong phap phat hién Backdoor

- Cac loai 16 hong bao mat va k¥ thuat phat hién

- L6 héng bao mat trong firmware ctia cac thiét bi mang, c6 2 loai
Blob firmware va UserSpace firmware

- Backdoor trong cac thiét bi mang

- Phan tich dong: trich xuit phin Embeded Web trong firmware dua
1én chay trén moéi truong hé diéu hanh Linux 2.6 dé tién hanh ra quét
16 hong bao mat tir ngoai bang cic cong cu quyét 16 hong bao mat
hoic chay trong Sanbox dé phat hién 13i, phat hién ma doc
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-X4y dung md hinh va thiét bi trich xuit phan ctng trich xuét
firmware tir thi€t bi mang.

-Phan tich cac firmware dé thu duoc cac thong tin can thiét, trich
xuat phan 161 firmware nhu Embeded Web.

-Ao hoéa firmware trén QEMU, cai dic cac Embeded Web 1én
QEMU.

-Xay dung hé thong quét 16 hong bao mat tir ngoai va chay céc
Embeded Web trong cac Sandbox

- Thu thap bo mau 23.000 firmware phuc vu nghién ctru, danh gia

- Chay mot s6 mau trén cac hé thong phan tich, phat hién nguén mo
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