Nghién clru ning cao hiéu qua va dé bao mat cho cac hé thong nhiing
(Research into enhancing the efficiency and security for embedded systems)

Xuét hién tir nhimg nim dau thap nién 1960, hé thdng nhing dang dan tré thanh mot
nganh phét trién manh mé, ung dung rong rai trong cdng nghiép va doi séng, tir nhimg hé
théng phtrc tap nhu hang khong vii tru, phong tht quan su, day chuyén may moc ty dong
trong cdng nghiép, dén nhitng phuong tién di chuyén théng thuong nhu may bay, xe dién, xe
hoi; céc trang thiét bi y té trong bénh vién, cho t6i nhitng thiét bi trong gia dinh déu co su
hién dién cta hé théng nhing.

Mot O ung dung cuia hé thé’ng nhang

Trén mot chiéec xe hoi trung binh c6 dén hang tram chip vi diéu khién (micro
controller unit), mdi b vi diéu khién dam nhiém mot nhiém vu, ching han nhu déng mé cira
kinh, diéu khién dén tin hiéu, do nhiét d6 trong/ngoai xe, hién thi giao dién ngudi ding, diéu
khién phanh. M&i bd phin nhu vy déu tich hop cac hé thdng nhing.

Theo khao sat, véi hon 9 ty bo vi xir Iy duoc san xuit hang nam trén thé gidi, chi co
khoang 150 triéu bo (1,5%) dugc sir dung cho cdc may PC, server, cac mang LAN, WAN,
Internet. Phan con lai (chiém dén 98,5%) la danh cho hé thong nhing.

Mot trong nhitng ing dung cta hé théng nhing tuong ddi dic trung dugc ap dung
trong linh vuc xay dung va dan dung 1a hé thong dicu khién, giam st va quan ly tda nha
BMS (Building Management System). BMS bao gom t6 hop cila cac hé théng nhing thanh
phan: Hé thong tu dong diéu khién giam sat cac thiét bi diéu hoa, thong gi6 HVAC (Heating,
Ventilation and Air Conditioning); Hé thong ty dong diéu khién, diéu hanh chiéu sang
(Lighting); Hé théng diéu khién dong ngat céac thiét bi dién (Control of Appliances); Hé
théng quan |y dién nang/nang luong (Electrical/Energy Management); Hé thong tu dong
canh bao an ninh dién tr (Security); Hé thong tu dong bao chay (Fire System); Hé thong
diéu khién giam sét vao ra toa nha (Access Control).

Véi quy mo 16n va tich hop nhiéu hé thong nhing thanh phan, viéc nang cao hiéu qua
truyén thong, tiét kiém nang luong va dam bao tinh bao mat 12 hét strc quan trong dé tang do
an toan, tinh bén viing va on dinh cua toan hé thong, gilp tang tién nghi cho nguoi sir dung,
giam chi phi van hanh caa tda nha, tiét kiém ning luong va bao vé moi truong.

DPoi twong nghién ciru

Cau tric phan cung va phan mém nhing tich hop trong mang cam bién
khdng day tmg dung trong diéu khién, giam sat tda nha théng minh. Phan cting
ctia hé thong tich hop cng nghé va linh kién dién t&r mai nhu: cac vi diéu khién
thé hé méi, cac hé thong tich hop trén mét chip PSoC, cac vi mach ¢6 tmg dung
dic biét ASIC, c4c bd xir Iy tin hiéu s6 DSP.
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NGi dung nghién ctru

< Nghién ctru phuong phap va thuat toan ting d6 bao mat dua trén cong nghé ma hoa khoi
doc quyén dé trién khai vao phan cimg sé thiét ké.

< Pé xuat thuat toan tdi uu cau trdc dé ting hiéu xuat mang cam bién cho hé nhing.
< Nghién ctru vé van dé t6i uu nang luong (ngudn nudi) cho cac hé nhing khdng day.
% Thiét ké, 1ap trinh cho m6 hinh hé thdng nhiing véi cac thuat toan dugc dé xuat; Trién

khai tmg dung san pham thiét ké trong diéu khién, gidm sat va canh bao tda nha théng
minh.

Véi chii dé dau tién, tac gia nghién ctu tim hiéu cong nghé ma héa KEELOQ.
KEELOQ la mot thuat toan ma hoa khdi NLFSR (Non-Linear Feedback Shift Register) véi
giao thirc truyén 1énh don hudng dugc thiét ké boi Frederick Bruwer.

Véi cac chu dé tiép theo, tac gia dang nghién ctru tim hiéu: Trong hé thong mang cam
bién (hodc mang diéu khién) khdng day, van dé t6i uvu hda cau trlic mang va viéc lap trinh téi
ru nang luong str dung Pin trén cac Node mang lai nhimg uu thé nhét dinh lién quan dén do
tin cay trong viéc truyén tin, tang tudi tho cho cac Node va ca mang khong day noi chung.

Ung dung hé thong nhing trén 6 to
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Hé théng nhiing itng dung trong diéu khién, giam sat tda nha thong minh

Phwong phap nghién ctru

Nghién ctru tim hiéu, phan tich ly thuyét, xay dung mo hinh, m6 phong, do dac, kiém
chtng bang thuc nghiém va cac phuong phép khéc.

Ky thuat su dung:

a) Str dung c6ng nghé CAD/CAM trong thiét ké mach in dién tir. Cac cong cu ding dé
thiét ké phan ctng chii yéu s& 1a: Altium DXP 2010, Orcad Capture va Orcad Layout Plus,
PSoC Designer, Cadence Simulation Tool, VHDL, ISE ...

b) Str dung céc cdng cu lap trinh trong quéa trinh xay dung phan mém nhing cho cac
hé théng thanh phan nhu: AVR Studio cua hing Atmel, CodeVisionAVR C Compiler cia
hdng HP InfoTech, Keil C cta hdng Keil Elektronik GmbH, PSoC Express hang Cypress,
Verilog hdng Cadence v.v;

¢) St dung cac cong cy, thiét bi v may moc sin tai trudong DPHCN tai Cong ty BTS
(May phan tich pho tin hiéu NS-265, thiét bi nap chwong trinh van niang - Universal
Programmer, may phéat song N5181A-506 tan sb tir 250kHz dén 6GHz, Infiniium
Oscilloscope: 1 GHz, DSO8104A ....) dé kiém tra, do dac cac céu kién phan cung dugc
thiét ké va tro gilp trong qua trinh phét trién phan mém.

Két qua dw kién

> Xay dung thanh c6ng mot hé thong nhlng voi thuat toan ting do bao mat dya
trén cong nghé ma héa khdi ddc quyén va toi wu hiéu qua mang khong day co
tinh dén yéu t6 ning luong.

> Trién khai thuc nghiém thiét ké phan ctimg hé nhing bao gom ca mang cam
bién khong day véi cac vi diéu khién thé hé méi. Kiém chung két qua thuc
nghiém va Iy thuyét caa thuat toan.

> CoOng bo két qua trén cac tap chi qubc té va qudc gia, cac hoi nghi khoa hoc
chuyén nganh..
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