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Abstract— Dé xiy dung cic ing dung Internet of Things trong
nha thong minh thi cic thiét bi cin dwoc két ndi va truy cap mdt
cich dé dang dwa trén chuin giao thirc chung. Trong bai bio
niy, chiing tdi dé xuit mot IoT platform giiip cho cac thiét bi
trong nha thong minh c6 thé giao tiép véi nhau théng qua giao
thitc Echonet Lite, mgt giao thirc dwgce hd tre' béi nhiéu cong ty
sin xuét thiét bi dién dan dung, ddng thoi cho phép cac thiét bi
trong nha giao tiép véi cic may tinh trén mang Internet thong
qua mot Home gateway sir dung giao thirc MQTT (Message
Queue Telemetry Transport). IoT platform ciia ching t6i cung
cz"lp cac chirc niang giao tiép v6i cac thiét bi ciing nhuw luu trir
thong tin trang thai va cip nhit trang thai cia cac thiét bi cho
cac wng dung IoT trong nha thong minh. Ching t6i da cai dat
thanh céng IoT platform dé xuit va trién khai thir nghiém mot
wng dung giam sit va diéu khién thiét bi va mét ing dung vé 6
dién thong minh trén IoT platform nay.

Keywords-Nha thong minh, Echonet lite, MQTT, Home
gateway.

I.  GIOITHIEU

Xay dyng nha thong minh hién dang 1a mot nhu cau phd bién
cua nguoi dung do sy tién nghi va thoai mai ma né mang lai.
Cung voi sy gia tang kha nang két ndi cua cac thiét bi vao
mang, da co nhiéu dich vu cung ca“ip cho nha théng minh nhu
dich vu diéu khién céc thiét bi tir xa, dich vy an ninh sir dung
tin hién phat hién dot nhap trai phép, dich vy ctru hoa st dung
dir lidu bao chay tir cac cam bién bao chay trong nha thong
minh,... Pay 1a nhimg dich vy tiéu biéu cho cac tng dung
Internet of Things (IoT) cho nha thong minh. Tuy nhién, aé
xdy dung va trlen khai cac dich vu IoT, cac thiét bi trong nha
thong minh can giao tiép véi nhau theo mot chuan giao tiép
chung. Bén canh do, voi su phat trién cua mang Internet, v1ec
xdy dung va trién khai cac dich vu trong nha thong minh can
duogc thuc hién tai cdc may tinh trén co so ha tang dién toan
dam may. Diéu nay s& giup cho viéc trién khai, duy tri va cap
nhat cac dich vu mot cach dé dang véi chi phi thép.

Echonet lite 1a mot giai phap cho chudn giao thirc dugc d& xuat
boi t6 chitc Echonet v6i sy tham gia ciia nhiéu cong ty san xuét
thiét bi dién nhu Panasonic, Toshiba Fujittsu, ... Echonet lite
cung cap mot phuong thic giao tlep don gidn, ch1 phi thap gilta
céc thiét bi, dlen trong nha. Chuén nay hién dang duorc dé xuét
1a chudn quéc té boi cac co quan tiéu chuin qudc té IEC (the

International Electrotechnical Commission) va ISO/IEC trong
chuén IEC 62394 [2] va ISO/IEC 14543-4-3 [3].
Bén canh d6, giao thire MQTT (viét tit cia Message Queueing
Telemetry Transport) 1a mdt giao thirc cho phép quan ly viée
chia sé dir liéu gitra nhiéu bén tham gia va duoc st _dung phd
bién cho cac tmg dung IoT. Giao thirc nay dugc chuin hoa bdi
td chuc OASIS [4] v6i sy tham gia cua hon 5000 thanh vién
thudc hon 600 td chitrc khac nhau va cac thanh vién ca nhan cua
hon 65 qudc gia va da dugc phé chudn boi to chirc ISO (the
International Organization for Standardization) va IEC (the
International ~ Electrotechnical Commission) trong chuan
ISO/IEC 20922 [5].
Mic du chuén giao thirc Echonet lite cho phép cac thiét b dién
trong gia dinh thudc cic hing khac nhau co thé giao tiép va
chia sé dir liéu cho nhau, tuy nhién, mét tng dung nha thong
minh s& can cac thong tin lién quan dén céc thiét bi trong nha,
dir liéu vé trang thai cuia cac thiét bi ciing nhu kha ning truy
cdp va cap nhat trang thai cla cac thiét bi tir Internet. bé gidm
thiéu chi phi cho viéc xdy dung dwoc mét ing dung cho nha
thong minh, can thiét phai ¢6 mot IoT platform gitp thyc hién
cac tac vu co ban nhu trén. Trong bai bado nay, chung t6i da
thiét ké mot IoT platform véi cac chirc nang chinh nhu sau.

*  Home gateway c6 kha ning ty dong phat hién ra cac thiét
bi Echonet lite, thu thap dit liéu trang thai ctia cic thiét bi
trong nha thong qua giao thurc Echonet Lite va cap nhat dit
liéu nay cho may tinh dong vai tro MQTT Broker trén
mang Internet thong qua giao thirc MQTT.

* Luu trit dir li¢u trang thai cta céc thiét bi Echonet Lite
trong nha thong minh trong co s dit liéu va cung cap cho
c4c nha cung cip dich vu IoT (IoT Service Provider viét
tat 1a IoT-SP)

e Cung cép thong tin trang thai ctia cac thiét bi Echonet Lite
theo thoi gian thyc cho IoT-SP trén mang Internet ddng
thoi cho phép cac ToT-SP diéu khién cac thiét bi Echonet
Lite thong qua Home Gateway.

IoT platform cua chiing t6i s& gitip cho viéc xdy dyng va trién

khai cac dich vu trong nha thong minh dwgc thyc hién mot

cach dé dang, thong qua viéc truy cap vao dit liéu trang thai
clia cac thiét bj va kha ning diéu khién tir xa théng qua giao
thirc MQTT va Echonet lite.
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Hinh 1 Vi dy pham vi mién vé cdu hinh mot hé théng tmg
dung [1]

Chung t6i da xay dung va cai dat thir nghiém IoT platform
su dung cac thu vién ma nguon m¢. Chung t6i da xay dung
mét Ung dung Android cung cap chuc ndng gidm sat va dicu
khién cac thlet bi Echonet Lite trong nha thong minh va mot
g dung 6 dién thong minh sir dung IoT platform dé xudt dé
chiing minh kha nang tng dung cua platform cua chung toi.
Chung t6i cling da cai dat cac thiét bi Echonet Lite twong thich
chuin Echonet Lite thong qua viéc st dung céc board mach chi
phi thap nhu Raspberry Pi 3, Arduino.

Phin con lai cta bai béo duge to chirc nhu sau: trong phan
I1, chiing t6i miéu ta thiét ké hé thong d& xuat. Trong phan I,
chiing t6i miéu td cach thirc thyc thi h¢ thong va cac ket qua cai
dat thir nghiém. Cudi cung, ching t6i két luan bai bao trong
phan IV.

II. THIET KE HE THONG

2.1 Giao thirc Echonet lite

Echonet Lite 1a mot chuan giao thirc danh cho cac thiét bi dién

trong g1a dinh va dugc phat trién voi cac dac trung:

e D@ dang phat trién cho h¢ thong cac ngdi nha khac nhau:
Mang gia dinh s& hoat dong tot ngay ca khi két ndi va van
hanh céc thiét bi tir cac nha san xuat khac nhau. Mot giao
thirc truyén théng chung giita cac thiét bi gitp lién két
chung & cip hé thdng. Nguoi ding c¢6 thé chon va cai dat
thiét bi thich hgp nhét v&i nhu cu cua ho tir mot loat cac
san phdm tuong thich Echonet Lite tir cac nha san xuét
khéc nhau.

*  Kéo dai chu trinh hoat dong ciia cac dich vu hay cac thiét
bi: Cong viéc nay dugc giao cho Echonet Lite adapter
trung gian xtr 1y, cac thiét bi chi dugc thiét ké don gian
nhit c6 thé. Vi du nhu cac thiét bi chi phai hdi dap khi
nhan dugc yéu cau tir adpater.

e D@ dang cai dit hé thong, lip dat, thay thé va di chuyén
thiét bi

e Kétnbi va cing ton tai v6i cac hé thong khac

Vi du vé kién tric cia mot hé thong Echonet Lite dugc m6 ta

nhu hinh vé 1.

Mot h¢ thong Echonet Lite két hop cac nhom thiét bj ¢6 cing

chirc nang quan ly tai nguyén, bao mat, ... Do d6 khu vyuc 16n

nhit ma Echonet Lite c¢6 thé quan 1y duoc goi 1a mién. Mdi mot
mién s& duoc chi dinh kiém soat mot loat cac thiét bi (thiét bi
gia dinh, thiét bi gia dung va thiét bi dién tir tiéu ding, cam
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bién, didu khién, diéu khién tir xa, ...) xudt hién trong pham vi
cua no. H¢ thong ndm trong mién, thuc hién hoat dong truyén
thong va lién két giira cac thiét bi voi bo giam sat, diéu khién.
Mot hé théng chi thyc hién mét sb linh vuc nhét dinh, do d6
mot mién c6 thé gom nhiéu h¢ thong, mot thiét bi co thé ton tai
va hoat dong trong mot hodc nhiéu hé thong Khi mét hé thong
mudn két ndi véi mot hé thdng khac nim ngoai mién s& phai
thong qua mot Gateway Interface.

Hinh 1 12 mét vi du dugc xay dung pho bién ctia mot hé thong
Echonet Lite. Theo hinh 1, m&i mét Node Echonet Lite (duoc
dinh nghia 1a mot thiét bi hodc bo diéu khién két ndi véi mang)
trong h¢ théng 6 thé trao d6i dix liéu mot cach ty do véi nhau
va v6i b didu khién (ciing 1a mot Node, dugc goi chung 1a
Node Controller). Hinh nay cho hai hé thong ing dung A, B
trong ciing mot mién, cac Node Device trong mién co thé thudc
mot, hodc ca hai hé thong ndy. Mdi hé thong thuc hién diéu
khién, giam sat cac thiét bi két ndi v6i hé thdng mdi thiét bi
khéng chi giao tiép dugc véi bo didu khién trong hé théng ma
con ¢ thé giao tiép vai cac thiét bi trong hé thong khac thong
qua gateway.

2.2 Giao thire MQTT

Giao thte MQTT hoat dong theo mo hinh publish/subcribe
theo nhu mo ta trong hinh 2.

Trong m6 hinh hoat dong cuia giao thitc MQTT, bén guri dit ligu
duoc goi la thiét bi publisher va bén nhan dugc goi la thiét bi
subcriber. Cac thiét bi nay con dwoc goi chung 1a MQTT client.
Bén canh cac thanh phén publisher va subcriber thi giao thitc
MQTT st dung mot thiét bi trung gian dong vai tro trung
chuyén céc goi tin goi 1a MQTT Broker. D& nhan duoc thong
tin thi cac thiét bi subscriber s& giri thong béo yéu cau cung cap
thong tin (subcribe) theo mot chii dé (topic) nhit dinh dén
MQTT broker. Chu dé 1a mot cai tén dé phan biét cac kénh
truyén tir cac thiét bi publisher khac nhau va c6 dang cay
A/B/C/.../X/Y. Khi mot thiét bi publisher giri thong bao cung
cép thong tin v6i chu dé nhét dinh 1én MQTT Broker thi
MQTT Broker s& gui thong bao do dén céc thiét bi subcriber
da yéu cau chu dé do.

MQTT Broker khong chi déng vai tro chuyén tiép cac thong
béo tir publisher t&i cac subcriber dua trén chu dé (topic) cua
thong bao ma con dong vai tro cac vai tro khac nhu duy tri cac
két ndi gitra cac publisher va subcriber téi MQTT Broker, phat



hién su mat két ndi bt thudng cua cac thiét bi, truyén lai cac
goi tin, chimg thuc va phan quyén cho thiét bi mdi khi gui
thong bao publish hodc subcribe tdi MQTT Broker. Hién nay
¢6 nhidu MQTT Broker dugc cic hing phat trién nhu:
Mosquitto MQTT, Verner MQTT, Hivemq
Giao thirc MQTT la giao thic & tang tng dung, su dung ting
giao vén la giao thirc ma dap ing 3 yéu cau do la: cac goi tin
dén theo thtr tu, khong bi méat mat va két ndi 13 két ndi 2 chidu
(gibng nhu cac dic diém cua giao thirc ting giao van TCP/IP).
Giao thirc MQTT ¢6 5 déc trung ndi bat da tao nén su khac biét
0 V@i cac giao thurc khac.
Thir nhat, giao thirc st dung mé hinh publish/subcribe dé
chuyen tlep dir liéu. M6 hinh nay phu hop v6i cac ung dung
can chuyén tiép thong béo tir mot bén guri t6i nhiéu bén nhan.
Thir hai, viéc truyén goi tin tir publisher t6i subcriber khong
lién quan t6i ndi dung cta goéi tin.
Thir ba, giao thiee MQTT phén ra 3 mirc do chit lugng dich vu
cho qua trinh truyen goi tin tur publisher t6i subcriber. Vi kiéu
dich vy truyen nhiéu nhét 1 lan, thong bdo tir publisher s& dugc
truyen dén subcrlber tuy nhién néu trong qua trinh truyen gap
s ¢ viéc mét thong béo thi s& khong c6 co ché truyén lai
thong bao. Véi kiéu dich vu truyen it nhit mot lan, thong bao
tir publisher s& dugc dam bao truyén dén subcriber, tuy nhién
thong bao co thé dugce gui dén subcriber nhiéu hon 1 1an do
viéc giri lai thong bao khi géi tin x4c nhan bi méat. Véi kiéu
dich vu truyén chinh x4c 1 1an, mot thong bao tir publisher s&
dugc giri dén subcriber chinh xé4c 1 1an.
Thir tu, kich thu6c tiéu dé cua cac goi tin MQTT rét nho (cac
truong cb dinh c¢6 kich thude 13 2 byte) so véi cac giao thic &
tang ung dung khac. Didu d6 gitip cho giao thitc nay cé thé
hoat dong trong cdc moi truong mang c6 toc do truyén thip.
Thi ndm, co ché théng bao khi xay ra viéc két ndi bat thuong
tir thiét bi publish hodc subcribe.
Giao thuc MQTT hién dang dugc str dung kha rong rai trong
cac ung dung IoT khac nhau nhu Amazon IoT, Microsoft Azure
IoT Hub, ung dung chat Messenger Facebook, ....
2.3 Thiét ké IoT Platform
IoT platform cta chung t6i hudng dén viéc phuc vu cac nha
cung cip dich vu IoT cho nha théng minh (IoT service provider
- ToT-SP). IoT-SP s& dugc cung cap dit lidu vé trang thai ciia
céc thiét bi trong nha théng minh nhu dit liéu cam bién, dit liéu
vé trang thai hoat dong ciia cac thiét bi dong thoi cho phép IoT-
SP diéu khién céac thiét bi trong nha thong minh bang cach thiét
lap trang thai méi cta cac thiét bi.
Vi véy, chiing toi da thiét ké ToT platform danh cho nha thong
minh véi cac yéu cdu dat ra nhu sau:
¢ Kha ning md rong clia platform trong viéc hd tro cac thiét
bi cong nghé cua cac hang khac nhau. Ban chit cua van dé
nay nam 6 chd can phai thiét 1ap mot giao thirc chudn cho
tAt ca cac thiét bi IoT.
*  Cho phép nguoi dung (chu nha) gidi han viée truy cap dir
liéu va cip quyén truy cap cho cac IoT-SP hop 1¢.
e Kha nang lwu trit dit liéu trang thai va chia sé dir liéu dé hd
tro cho cac IoT-SP trong nha thong minh.
e HO tro ngudi phat trién phan mém, dich vu IoT bang viéc
cung cép cac API, hudng t6i hinh thanh mdt hé sinh thai
IoT (Ecosystem IoT).

Viée xdy dung IoT platform can giai quyét nhidu van dé vé
cong nghé khac nhau. Thi nhét, dé biét dwoc thong tin, dit liéu
va su thay ddi trang thai cua cac thiét bi trong nha thi mdi thiét
bi phai c6 co ché dé luu trit thong tin vé thiét bi ciia minh va c6
cach thirc dé giao tiép giita tic nhan mudn yéu ciu thong tin
ctia thiét bi. Ngoai ra, trong qua trinh trao ddi giira hai bén, cac
thong s6 trao ddi can phai dugc xac dinh va ching thuc duge
tac nhan yéu cau.
Vian @& thir hai 1a nguoi ding c6 thé thém thiét bj méi vao
trong nha ma khong phai cai dit lai hé thong hién tai trong nha.
Dé giai quyét van dé nay, doi hoi can c6 co ché kham pha cac
thiét bi m&i va sau khi phat hién ra thiét bi méi can thyc hién
xir Iy mot s6 tac vu nhu théng bao cho hé théng va ngudi ding
biét dugc viéc thém thiét bj d6 thanh cong. Thiét bi méi thém
vao doi hoi phai chay ciing hé thong va khong can phai cai dat
lai toan bo hé théng.
Vian dé thir ba, cac IoT-SP ¢6 thé yéu cau dir liéu vé trang thai
thiét bi trong nha theo thoi gian thuc hodc yéu cu dit liéu trong
quéa khtr. Piéu do doi hoi phai co cach thirc luu triv dir liéu
trang thai cua thiét bi theo thoi gian dong thoi cung cép dit lidu
theo thoi gian thuc theo yéu ciu cta cac IoT-SP. Viée luu trit
dir liéu phai phii hop véi timg loai thiét bi, tic 1a mdi thiét bi
khac nhau s& can luu trir lai cac loai dit liéu khac nhau. Vi du
nhu dit liéu cua thiét bi diéu hoa s& c6 can luu trit lai cac loai
dir liéu nhu ché d¢ cai dit, tbe do gio, hudng gio, nhiét do bén
ngoai, .... Trong khi do, thiét bi khoa dién s& can luu trir lai cac
loai dit liéu nhu: trang thai cd nguoi trong phong, trang thai
khéa dang m¢ hay dong, ..Nhu vay, dé dap ung dugc van dé
nay thi can c6 co s& dit liéu luu trit phu hop.

Dé xay dung duoc IoT platform dap umg duogc cac yéu cau dat

ra, chiing t6i thiét k& hé thong voi 3 thanh phan chinh (hinh 3):

* Home Gateway la thiét bi c6 nhiém vu thu thap dir liéu
trang thai cua cac thiét bj va giri dit liéu nay dén may chu
trén mang Internet thong qua giao thtc MQTT. Home
Gateway s& giao tiép voi cac thiét bi trong nha thong qua
giao thirc Echonet Lite. Home Gateway cling dong vai tro
ctia mot MQTT client va giao tiép voi may chu déng vai
tro 1a MQTT broker thong qua giao thiee MQTT.

e Hg thong xir 1y dir liéu: co thé dugc trién khai trén hé
thdng co so ha tang dam may, dong vai tro 1a mét MQTT
broker dé nhan dit lidu tir cac home gateway va luu trir vao
co s6 dir liéu. Server nay con cung cip cac dit lidu cia cac
thiét bi trong nha thong minh cho cac IoT-SP theo thoi
gian thuc dé thyc hién cac chuc nang giam sat, diéu khién
céc thiét bi nay.

*  May cha cung cip dlch vu: cung cp cac dich vu quan ly
tai khoan va cung cap dir liéu trang thai cua thiét bi duoc
lwu trit trong co sé dir liéu cho IoT-SP.

2.3.1 Thiét bi Home Gateway

Thiét bi Home Gateway dugc thiét ké dé cung cip bdn chirc
nang chinh. Thir nhat d6 1a chic nang phat hién sw xuét hién
ctia thiét bi méi va cac thiét bi di ton tai trong nha thong minh
dé muc dich quét dugc hét tat ca thiét bi Echonet Lite trong nha
thong minh. Thir hai 14 chirc ning ling nghe, gidm sat sy thay
d6i trang thai ciia cac thiét bi trong nha. Thir ba 14 chirc ning
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diéu khién cac thiét bi trong nha. Cudi cing, thir tu 1a giri va
nhan dit liéu thong qua Internet dua trén giao thirc MQTT.
Chtric nang tht nhat duogc thyc hién dya trén viée st dung chirc
ning yéu cau thong tin, trang thai cta giao thirc Echonet Lite.
Céc thiét bi Echonet Lite trong cing mdt mang ludn c6 mot
kénh truyén chung (a general broastcast) dé giao tiép v6i nhau.
Kénh truyén nay thuong s& 1a mot dia chi multicast & cong
3601. Nhu vy, thiét bi Home Gateway dugc thiét ké dé khi
tham gia vao mang xong thi s& bit dau yéu ciu thong tin ctia
cac thiét bi khac trong mang va ling nghe su c6 mat cia thiét
bi mai.

Chirc nang thtr hai, Home Gateway c6 thé d& dang nhan duoc
thong tin vé& trang thai cua thiét bi théng qua viéc yéu ciu thong
tin vé trang thai hién tai cia thiét bi. Do do, chirc nang gidm sat
trang ctia cac thiét bi Echonet Lite trong mang tir thiét bi Home
Gateway s& luon thuc hién dugc tai bét ki thoi diém nao. Tuy
ting loai thiét bi Echonet Lite khac nhau s& c6 cac cach thiét ké
dé giam sat khac nhau. Piém khéc biét & cac cach thiét ké giam
sat d6 1a tan suat yéu cau trang thai tir Home Gateway dén thiét
bi Echonet Lite d6. C6 nhiing thiét bi Echonet Lite ma thiét bi
Home Gateway chi can ling nghe su thay d6i trang thai ctia nd
trén kénh truyen c6 nhing thiét bi thi Home Gateway thudng
xuyén gui yéu cau thong tin trang thai téi, c6 nhiing thiét bi
duogc két hop ca hai cach trén. Nhu véy, chirc ning giam sat
cac thiét bi Echonet Lite cuia Home Gateway dugc thyc hién
tuy thudc vao dic diém cia cac thiét bi Echonet Lite trong
mang. Bong thoi, viée giam sat cac thiét bi Echonet Lite trong
nha cling can dap umg dugc yéu cau cua IoT-SP. Vi vay, tuy
thudc vao yéu cau khac nhau cta cac ung dung loT ma Home
Gateway c6 thé giri yéu ciu thong tin trang thai cua cac thiét bi
voi tan sudt khac nhau.

Vi chuc nang diéu khién céc thiét bi Echonet Lite trong mang,
Home Gateway s€ cap nhat trang théi ctia cac thiét bi bﬁng
cach giri thong bao yéu ciu cap nhat thong tin trang thai theo
chuén giao thirc Echonet lite. Trén kénh truyén quang ba, moi
thiét bi Echonet Lite déu c6 thé ling nghe dwoc thong diép tir
Home Gateway. Do d6, khi Home Gateway gui thong tin 1én
kénh truyén thi tit ca cac thiét bi trong mang déu doc duoc va
trong d6 co thiét bi Echonet Lite dich ma Home Gateway mudn
thay d6i trang thai. Thiét bi Echonet Lite nhan ra goi tin diéu
khién danh cho minh s& thuc hién viéc thay dbi trang thai theo
nhu ndi dung trong thong bao.

Cubi cing, chtrc nang giri va nhéan dir liéu vé trang thai thiét b
trong nha théng minh dén cac may tinh trén ha tang dién toan
dam may qua mang Internet dya vao giao thire MQTT. O day,

Home Gateway sé& dong vai tro cia mot MQTT client va trang
thai ctia thiét bi c6 thé 1a dit lidu cua cac cam bién hodc trang
thai hoat dong ciia cac thiét bi. Di liéu giri qua Home Gate dén
cac thiét b trong nha 1a dir liéu diéu khién thiét bi dugc gui tir
cac IOT-SP. Trong phan thiét ké v& thong diép trao ddi voi bén
ngoai thong qua giao thirc MQTT, dinh dang dir liéu sur dung s&
1a dinh dang JSON. Trong moi thong diép trao d6i dugc thiét
ké ludn bao gom cac 4 thudc tinh thong tin dé xac dinh mot
thiét bi Echonet Lite trong nha: ma nhom thiét bi (group code),
ma 16p thiét bi (class code), ma ddi tuong thiét bi (instance
code) va dia chi IP cua thiét bi Echonet Lite trong mang.

2.3.2 Hé théng xir Iy dir liéu

H¢ théng xir ly dir liéu dong vai tro trung gian cho viéc gui
nhan dit liéu gitta Home Gateway va IoT-SP. Thanh phan nay
duoc thiét ké bao véi hai thanh phan con.

Thanh phan thtr nhit 1a MQTT Broker, dong vai tro trung gian
giup cho Home Gateway trong nha thong minh, may chu quan
Iy co so dit lidu va cac IoT-SP ¢6 thé giao tiép voi nhau thong
qua giao thirce MQTT. O diy, Home Gateway dong vai tro 1a
MQTT client s€ gui dit liéu trang thai cua cac thiét bi trong nha
béng cach gui thong bao publish (xuét ban thong tin) theo mot
chui @& nhat dinh dén MQTT Broker. Cac IoT-SP can cung cip
céc thong tin, dir li€u trang thai cta cac thiét bi Echonet Lite
trong nha theo thoi gian thyc s& dong vai tro 1a MQTT client dé
giri yéu ciu subcribe (cung cip thong tin) theo mot chu d& nhét
dinh cho MQTT Broker. Khi can giri 1énh didu khién mot thiét
bi trong nha thong minh, IoT-SP s& giri thong bao publish dén
MQTT Broker theo mét chii d& ma Home Gateway da dang ky
nhan thong tin (subcribe) tir trude. DE gan quyén publish va
subcribe t6i cac chii d& mot cach phu hop thi can doi hoi phai
¢6 cach quan ly dé chia topic mot cach phit hop déi véi mdi tai
khoan.

Viée quan 1y topic duoc thiét ké nhu sau: khi tai khoan vdi tén
nguoi dung (chi sé hitu ngdi nha) 1a A thi s€ duoc publish téi
chu @& user/A/data/+ va suberibe t6i chu @&
user/A/command/+. Tén tai khoan dugc yéu ciu la duy nhét,
do d6 dam bao phan biét dugc cic topic ma mdi nguoi ding
dugc phép publish hay subcribe. No6i cach khac, Home
Gateway cua nguoi dung A4 s€ gt dit li¢u trang thai cua cac
thiét bi trong nha thong minh cia nguoi ding A dén MQTT
broker véi chu dé 13 user/A/data/+. Home Gateway clia nguoi
ding A ciing s& yéu cdu gui thong tin (subcribe) t6i chu d&
user/A/command/+. Nhu viy, thong qua chi d& niay Home
Gateway ctia nguoi dung A s& lang nghe dé nhan cac yéu cau
diéu khién tir thiét bi ctia ngudi dung hodc tir [oT-SP. Déu +



trong chu dé user/A/data/+ c6 ¥ nghia 1a moi chui d& c6 tién t&
1a user/A/data.

Thanh phan thtr hai 1a may cha quan 1y co s& dit lidu luu trit
thong tin va dir lidu trang thai ctia céc thiét bi trong nha thong
minh. Viéc Iuu trit dir liéu trang thai 1a rat quan trong véi cac
ung dung IoT vi cac dit liéu nay cod thé dugc st dung dé t6i wu
hda hoat dong cua cac dich vu hodc tao ra nhiédu dich vu ma
ngudi dung mong mudn, vi du nhu dich vu théng ké luvgng dién
tiéu thy hang thang... Do d6 can phai c6 mot co so dit ligu dé
luu trlr dir liéu trang thai cua cac thiét bi Echonet Lite thong
thuong trong nha thong minh theo thoi gian. Vi dit li¢u trang
thai cua cac thiét bi duoc gui t6i MQTT Broker qua Home
Gateway, do d6 may chu quan 1y co s& dit liu s€ dong vai tro
1a mot MQTT client dé giri yéu cau thong tin (subcribe) dén
MQTT Broker. DI li¢u trang thai cua cac thiét bi trong nha
thong minh s& dwoc giri tir MQTT Broker dén méay chu quan 1y
co s8¢ dir liéu va dugc luu trong co so dir ligu.

2.3.3 May chii cung cép dich vu

May chii cung cap dich vu dugc thiét ké dé dap ung cac yéu
cdu tir phia nguoi dung (chi so hitu nha) va IoT-SP nhu yéu
cdu ding ki tai khoan sir dung hé thdng, cip quyén truy cap dit
liéu cho cac tai khoan cua IoT-SP, nhan danh sach céc thiét bi
trong nha thong minh, ... Mot Home Gateway hoac m¢t [oT-SP
khi giri yéu cdu publish hay yéu ciu subcribe tdi mot topic nao
thi déu cdn dén mot tai khoan dé co thé giao tiép voi MQTT
Broker va tai khoan d6 duoc phan quyén cho timg topic. May
chu cung cap dich vu s€ cung cép dich vu Web dé giup nguoi
ding c6 thé ding ki tai khoan, phan quyén topic cho tai
khoan,... thong qua giao thiare HTTP.

Mot IoT-SP cling 6 thé gui yéu cau cung cap dir liéu trong qua
khir ciia cac thiét bi trong nha thong minh. Trong trudng hop
ndy, may chu cung cap dich vu s& gui yéu cau dén may chu
quan 1y co sé dit lidu dé yéu cau cung cap dit liéu cho IoT-SP.

III. CAIDAT IOT PLATFORM CHO NHA THONG
MINH

3.1 Méi truong cai dat
Budc tiép theo sau khi hoan thanh ban thiét ké hé thong trén s&
la viéc cai dat trén moi truong that. Vi 1€ ¢6 3 thanh phﬁn trong
mo hinh thiét ké, do d6 méi truong cai dat twong ung véi 3
thanh phan nay ciing khac nhau. Thanh phan thi nhat, bén
trong nha thong minh, moéi truong cai dat 1a trén céc thiét bi
thong thuong va thiét bi Home Gateway. Thanh phan thir hai,
phia server, mdi truong cai dit co thé dua trén cac hé théng
server dich vu hodc ciing co thé chay trén nén tang cloud. Cudi
cung thir ba 14 thanh phan phia nguoi ding, méi truong cai dat
1a trén cac thiét bi duoc ngudi ding st dung nhu céc thiét bi di
dong, thiét bi giam sat, dich vu nhan di liéu ...
Chung t6i di xdy dung va cai dat cac thanh phan trong hé
thong nhu sau. Thiét bj Home Gateway duoc cai dit trén may
tinh nhung Raspberry Pi. Dé thiét bi Home Gateway giri nhan
céc goi tin Echonet Lite, ching t6i st dung thu vién ma ngudn
mé duge phat trién bang ngén ngit Java do phong nghién ctru
clia cong ty Sony phat trién.
Phia server, chiing t6i cai dat 3 thanh phan nhu trong thiét ké 1a
MQTT Broker, may chu quan ly co s& dit li¢u va may chi cung

Hinh 4 Hinh anh trién khai trén thyuc té cia cac thiét bi caa
dich vu giam sat va didu khlen

cép dich vu. MQTT Broker sir dung 1a phan mém mi ngudn
mé Mosquitto. Co so dit liéu st dung 1a MySQL, phién ban su
dung 13 5.7. Chwong trinh méay chu cung cép dich vu phia ngudi
dung duoc cai dit bang ngdn ngit PHP, sir dung server dich vu
la Apache.

Dé thir nghiém cac dich vu phia nguoi dung va IoT-SP, ching
to1 cai dat trén 2 thiét bi d6 1a dién thoai thong minh chay trén
nén tang Android va may tinh PC c6 thé nhan dugc dir lidu tap
trung. Chung t6i st dung thu vién ma ngudn mo Eclipse Paho
Android Service dé xay dung MQTT client trén dién thoai
thong minh. Pay 1a mot thu vién do Eclipse phat trién va c6
gidy phép EPL.

3.2 Cai dat chwong trinh

Céc chtrc nang ma ching t6i dd xay dung va cai dat dugc bao

gbm:

*  Chtrc nang ty dong nhan phat hién cac thiét bi trong mang
cua Home Gateway

*  Chtrc nang ty dong nhan dir li¢u trang thai tir cac thiét bi
Echone Lite va guri dit liéu nay té1 MQTT Broker.

¢  Chuc nang cua co s¢ dir li¢u tu dong thém thong tin cla
mot thiét bi méi vao trong danh sach céc thiét bi Echonet
Lite trong nha thong minh cua ngudi dung.

* Chtrc nang luu trlir dit li€u trang thai clia céc thiét bi
Echonet Lite trong co so dir liéu.

¢  Chuc nang thém nguoi dung mdi khi nguoi dung thuc
hién dang ki thanh cong.

e Chuc nang cung cip thong tin va dit liéu trang thai cia
céc thiét bi trong nha khi nhan dugc yéu cau tir cac IoT-
SP.

Céc thiét bi Echonet Lite khi khoi tao da gui dugc dir liéu

trang thai cua minh 1én kénh truyén va thyc hién ding cic yéu

céu diéu khién sau khi nhan duoc yéu ciu diéu khién tir thiét

bi Home Gateway.

3.2. Xay dung ing dung giam sat va diéu khién

Chtre nang giam sat va dleu khién céc thiét bi trong nha thong
minh 13 mt nhu ciu cap thiét trong nha théng minh. Ngoai
cach giam sat, didu khién thu cong, thi viéc giam sat, diéu
khién tir xa thong qua cac thiét bi thong minh nhu dién thoai,
may tinh la cach ma hién nay cac nha thong minh dang hudng
toi.



Chung toi da xay dung mot ing dung giam sat hay diéu khién
dugc cac thiét bi trong nha bang thiét bi cim tay la dién thoai
thong minh Android. Ung dung nay cho phép tu dong cép
nhat trang thai ciia cac thiét bi trong nha thong minh va gui
yéu cau didu khién cac thiét bi Echonet Lite trong nha thong
minh. Viéc st dung IoT platform giup cho viéc xay dung ung
dung giam sat va diéu khién céc thiét bi trong nha dugc thuc
hién mot cach don gian va dé dang.

Tru6e hét, thiét bi Android dugc cai dat phdn mém MQTT
client va dang ki mot tai khoan MQTT client véi MQTT
broker. Dé thyc hién dugc viéc giam sat dugc cac thiét bi
trong nha cua minh thi thiét bi Android cua ngudi ding (chu
s& hitu nha thong minh) giri yéu cau cung cép thong tin téi chi
dé user/A/data/+ thong qua tai khoan cua minh. Trong d6 4 1a
tén tai khoan ciia nguoi ding. Dir lidu trang thai cta thiét b
dugc gt tr Home Gateway trong nha thong minh cla nguoi
dung tai khoan A dén MQTT Broker va duoc chuyén dén thiét
bi Android cua nguoi dung.

pé thyc hién dugce chirc nang diéu khién thiét bi Echonet Lite
trong nha ciia minh thi thiét bi Android cta nguoi ding A s&
gui dir liéu diéu khién toi MQTT Broker v6i chu d&
user/A/command/X. Trong d6 X 1a loai thiét bi trong nha. Dit
lidu nay s& dwoc chuyén t6i thiét bi Home Gateway ctia ngudi
ding A. Sau d6, Home Gateway s& giri thong bao diéu khién
thiét bi Echonet Lite theo dinh dang Echonet lite dya vao
thong bao MQTT nhén dwuogc.

Hinh 4 13 hinh anh cta mot hé thong giam sat va didu khién da
trién khai trén thuc té, trong do6 dién thoai thong minh cta
ngudi dung s& theo ddi cac gia tri do dwoc cua cac cam bién
trong nha tich hop chuin Echonet Lite, ddng thoi ¢6 thé diéu
khién viéc bat tat dén.

3.3 Xay dung 6 di¢n théng minh sir dung IoT platform
Trong ngdi nha thong minh, tat ca cac thiét bi mudn hoat dong
déu phai c¢6 ngudn dién. Do d6, mot ngdi nha thong minh chéc
chic n6 s& phai kiém soat dugc cac ngudn dién nay. Ngudi
ding théng qua viéc kiém soat s& quan 1y dugc lugng dién
nang tiéu thy dé thyuc hién diéu chinh sur dung thiét bi cho hop
ly. Dé thyc hién dugc diéu nay, cin phai co cac thiét bi do
dong dién gén trén cac thiét bi, bén canh mot s thiét bi dién
chi 1a thiét bi dién don thuin nén viéc cho ra doi mot 6 cim
thong minh thyc hién do dién nang cua cac thiét bi dang hoat
dong trén nd 1a can thiét.

O cam théng minh Echonet Lite gitp nguoi dung theo doi
duoc luong dién néng ti€u thy cling nhu phat hién dugc céc sy
¢b bét thuong xay ra voi hé thong dién trong ngdi nha cua
minh. Dya theo nhu cu cua mét sé ngudi ding mong mudn
biét dugc sb tién minh phai thanh toan cho lwong dién ning
ma minh da st dung ciling nhu du toan dugc chi phi s€ phai
thanh toan cho dén cudi thang, 6 cim thong minh cé thé theo
ddi dién nang va tinh toan duogc chi phi nay.

Chung t6i da xay dung tng dung 6 dién thong minh dya trén
IoT platform véi 6 dién thong minh la mot thanh phan thiét b
Echonet lite trong hé thong (Hinh 5). O cam dién Echonet lite
cua chung t6i dugc cau thanh tir cac thanh phan phan cling
bao gom:

*  Board mach nhing Arduino Uno R3

Hinh 5 Hinh anh 6 dién thong minh da trién khai

*  Module Wifi esp8266

*  Module do dong dién dya trén hi¢u trng Hall ACS712

O cim dién Echonet Lite s& giri dit liéu cong suét tirc thoi cho
Home Gateway, sau d6 Home Gateway gt dit li¢u nay Ién
MQTT Broker va may chi quan ly co s& dir liéu voi vai tro
cua mot MQTT Client s€ nhén va luu dir liéu nay vao co so dit
liéu. Ching t6i ciing xdy dung mot Web server hién thi mirc
tiéu thu nang lugng dién bang cach truy cap vao co so dit liéu
dé 1ay di liéu vé cong suat tiéu thu dién tirc thoi, sau d6 xir 1y,
tinh toan va hién thi théng tin cho ngudi ding.

IV. KETLUAN

Trong béo céo nay, ching toi dé xuét mot 0T platform c6 kha
ning cung cip cic chirc ning giao tiép véi cac thiét bi ciing
nhu luu trlt thong tin trang thai va cap nhat trang thai cho céc
thiét bi cho cac tmg dung trong nha théng minh. Chiing t6i da
xdy dyng va cai dat IoT platform, dong thoi xdy dung thir
nghiém mot ing dung 6 dién thong minh dé ching to kha ning
ung dung cua IoT platform cua ching toi.

LGOI CAM ON

Cong trinh nay nhan dugc sy tai trg tir dé tai nghién ctru khoa
hoc cong nghé cap PHQG Ha Noi, ma so6 QG.16.30.
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