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Tém tit-- Phan mém doc hai tir 1au da 1a mot trong cac
mdi nguy hai 16n nhat ddi v6i cac hé théng may tinh,
nay di chuyén sang ca cac thiét bi IoT. Trong bai béo
nay chung t6i dé xuat sir dung thuat toan FRNN dé thay
thé cho thuat toan 1-NN trong quy trinh d& xuat boi
Rieck va cac cong su [2]. Két qua thuc nghiém cho thiy
phuong phap ctia ching t6i dé xuit mang lai hiéu qua
phan 16p cao d6i v6i cac ma doc da biét véi do do
micro-F; 1én t6i trén 98% trong khi van duy tri kha ning
phat hién cac loai ma ddc moi lén téi 97%, kha nang
chéng lai anh huong cua dir liéu nhidu so véi phuong
phap gbc dugc ting 1én déng ké.

Tir khéa-- Phin mém ddc hai, IoT, system call.

l. GIOI THIEU

Cudc cach mang cong nghiép lan thir tu c6 thé dugc
hiéu nhu 13 su phat trién vuot bac cua mot loat cac cong
nghé mdi, x6a nhoa ranh gigi gitta linh vuc vat 1y, ky
thuat so, sinh hoc, va anh huéng dén kinh té, xa hoi, gido
duc va ca chinh tri. Cac linh vuc chinh dang dugc quan
tam trong cudc cach mang 4.0 bao gém: Robotics, tri
thong minh nhan tao, cong nghé nano, cong nghé¢ sinh
hoc, Internet van vat (I0T), in 3D, va xe tu hanh. Trong
d6 cac thiét bi IoT déng vai trd vO cing quan trong.
Theo théng ké tir trang web https://iot-analytics.com,
trén thé gioi hién nay di c6 hon 17 ti thiét bi két ndi
Internet trong d6 c6 hon 7 ti thiét bi IoT trong d6 dién
hinh 1a CameralP, Volp, smart TV, thiét bj dinh tuyén,
... Céc thiét bi ToT c6 sy da dang vé kién tric vi xir Iy
nhu MIPS, MIPSEL, ARM, PowerPC, SuperH,
SPARC..., va hé diéu hanh ph bién nhét 14 Linux [6].
Céc thiét bi nay thuong c6 tai nguyén han ché va duoc
thiét ké cho mét chirc ning chuyén biét.

Do viéc canh tranh vé su phat trién cong nghé, cac

nha san xuat d khong chi trong ti an ninh cua céc thiét

bi IoT, khién cho céc thiét bi d& dang bi khai thac théng
qua cac 16 hong bao mat [3]. [9] thuc hién phan tich
32 356 firmware trén cac thiét bj nhiing va da phat hién
ra 38 10 hong bao mat moi. Theo thong ké cua
Kaspersky, s6 luong ma doc thu thap duogc trén cac thiét
bi IoT trong nita ddu nam 2018 gip 3 1an nim 2017 va
10 14n so v6i ndm 2016. Cach tin cong va 1y nhiém chu
yéu 1a bé khoa mat khau Telnet va SSH ddi vai cac thiét
bi cAu hinh mat khau yéu [1]. Nam 2016, mi doc Mirai
d3 loi dung 16 hong nay dé giy ra cudc tin cong tir chbi
dich vu phan tan 16n nhét lich st véi luu luwong mang 1én
t61 620Gbps v6i hon 380000 thiét bi 1ay nhiém tham gia.

Nghién ctru vé mi doc trén céac thiét bi IoT dang
dugc quan tdm sau sic trong linh vuc an toan théng tin.
Céc chu dé nghién ctru truée day hau nhu tp trung vao
mi doc trén hé didu hanh Windows va kién trac vi xir ly
ctia Intel va gan day 1a cac thiét bi di dong. Cac dé tai
nghién clru vé ma doc trén céc thiét bi [oT con han ché.
Detux [5] cung cdp mdi trudng phan tich dong phuc vu
cho thu thap ma doc tuy nhién cac két qua thu duoc méi
chi c6 dir liéu mang (tép tin pcap) va thong tin phan tich
tinh co ban. [7] phan tich hanh vi ma doc trén IoT tuy
nhién chi tap trung vao ma doc Mirai va hanh vi dac
trung d6 1a quét cong. [8] phan tich ma doc trén kién
traic ARM va cach tiép can phan 16p khong c6 kha ning
phat hién ra cac 16p phan mém doc hai méi.

Trudc thyc trang do, chung toi tién hanh nghién ctiru
xay dung va danh gid quy trinh phan tich hanh vi ma doc
trén cac thiét bi IoT dwa trén cac system call. Bdo céo
cta chung t6i dugc xdy dung dua trén cac phuong phap
duogc dua ra bdi bai bao [2]. Hai bude chinh trong quy
trinh phan tich cia d6 1a: phan 16p nhim dy bdo nhan

16p ddi véi cac ma doc thude mot ho da biét , phan cum
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gidp gom nhoém hanh vi cic ma doc chua biét giéng
nhau tao thanh 16p méi va cép nhéat ty dong vao bo phan
16p. Chuing toi dé xuat sir dung thuat toan FRNN dé thay
thé cho thuat toan 1-NN nham giam thiéu anh huéng cta
cac dit liéu nhiéu. Két qua thuc nghiém cho thiy phuong
phap ctia chiing toi dé xuit mang lai hidu qua phén 16p
cao ddi v6i cac ma doc di biét véi dd do micro-F; 1én
t6i trén 98% trong khi van duy tri kha ning phat hién
c4c loai mi doc méi 1én t6i 97%, kha ning chdng lai anh
huong cia dir lidu nhiéu so véi phuong phap gbc duogc
tang lén dang ké

1. CONG TRINH LIEN QUAN

Nam 2011, Rieck va cac cong sy da ap dung quy
trinh ty dong phan tich hanh vi ma ddc dya trén cac
system call sir dung két hop phan cum va phan 16p.
Trong d6 phéan 16p gitip gan nhin cho cac ma doc da biét
va phat hién ra cic ma doc chua biét. Phan cum giup
gom nhitng ma doc chwa biét c6 hanh vi giéng nhau tao
thanh mot cum. Cac cum du vé mat sb lwong s€ duoc coi
nhu mét 16p ma ddc mdi va dugce ty dong cap nhat vao
bd phéan 16p. Céac tham s6 tdi wu cho phan 16p va phan
cum s€ duge tim ra thong qua bd dit liéu ¢6 nhdn. Sau
khi ¢ duge cac tham sd, viéc phén tich mot ma doc méi
dugc thuce hién theo quy trinh nhu hinh 1.

Pau tién cac ma doc s& duoc chay trong mdi truong
sandbox dé thu thap céac system call trong thoi gian thyuc
thi, sau d6 mdi mi doc s& duoc biéu dién boi 1 diém
trong khong gian vector. Cac diém s& dugc dua qua bo
phan 16p dé phan loai, néu ma doc thudc mot 16p da biét
thi s& dwoc dya ra nhan 16p, néu ma doc thudc mot 16p
chua biét thi s& dua vao ra mot tap riéng. Viéc phan cum
s€ dugc thyuc hién trén tdp ma doc chua biét dé tim ra cac
mé doc ¢6 hanh vi gidng nhau va dwa ching vao 1 cum.
Céc cum du vé mat sb luong s& duoc coi nhu mot ho ma
doc chua biét téi va s& duoc cap nhét ty dong vao bo
phan 16p. Trong bai bdo cdo nay ching t6i tap chung vao
cai tién giai thuat phan 16p cua tac gia nén s& chi tap
chung gidi thi¢u vao giai thudt nay.

Céc bao cao vé system call s& dugc thu thap thong
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Hinh 1: Quy trinh phan loai cac ma doc mai

qua CWSandbox. Cac béo céo nay sau do6 s& duoc biéu
dién trong khong gian vector bang cach sau: Gia sir ¢6
tat ca n system call ¢6 thé thi vector s& c6 n? chiéu twong
g véi s6 lugng tat ca 2-gram system call c6 thé, mdi
chiéu s& dai dién cho mot 2-gram. Néu 2-gram co Xuét
hién trong chudi system call cia md ddc thi chidu tuong
ung voi 2-gram d6 s€ 1a 1, nguoc lai thi s€ 1a 0. Vector
sau d6 s& dugc chuan hoa bang cach chia tit ca cac chiéu
cho d6 dai cua chinh vector d6. Két qua s& thu dugc cac
vector ¢6 do dai 1a 1, chung ta s& kéo gbc vector vé& gbc
toa d6 va lay diém dAu cua vector 1am diém dai dién cho
ma doc.

Sau khi dd co diém biéu didn ma doc trong khong
gian vector, viéc phan I6p ma doc sé dugc thuc hién theo
thuat toan 1-NN. Nhuoc diém cua thuat toan k-NN néi
chung va 1-NN noi riéng d6 1a thoi gian phén 16p véi
mot dix liéu mai 1a 16n. Bé giam thoi gian phan I6p dix
lieu mai, ki thuat trich xuat diém nguyén mau duoc sir
dung dé chon ra mot sé diém dai dién cho tap dir liéu da
biét nhan. Viéc tinh toan dé phan 16p cho dit liéu mai s&
duoc thuc hién trén cac diém nguyén miu chir khéng
phai ca tap dir liéu. Giai thuat nay dugc dé xuat boi
Gonzalez. 1985 [13]. Chi tiét thuat toan duoc trinh bay
tai thuat toan 1.

Thuat toan c6 mot tham sé ngudng d, 1a khoang
céch toi da gitra mot diém dir lieu bat ki va mot diém
nguyén mau gan nhit véi no. Cac diém nguyén miu s&
duoc lan luot chon ra tir tap dit liéu cho dén khi khoang
céch tir mot dir liéu diém bat ki véi diém mau gan nhat
véi n6 nhé hon d,,. Céc diém dit liéu s& duge dai dién
boi diém nguyén mau gan né nhat. Minh hoa V& viéc
trich xuat diém mau duoc thé hién tai hinh 2.



Thuit toan 1: Trich xuat diém nguyén miu
1: prototypes « @
2: distance[x]« oo for all x € reports
3: while (1) do
4: find z that distance[z]=max(distance)
5 if (distance[z] <=d,,) then break
6 for x€ reports and x!=z do
7: if distance[x] > d(x,z) then
8 distance[x]=d(x,z)
9

add z to prototypes
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O Diém dit lidu théng
thurong

o

Hinh 2: Minh hoea viéc trich xudt diém mau

Toan b cac cham trén hinh 2 biéu dién cho ca tap dix
liéu, cac diém den 1a cac diém nguyén mau va cac diém
trang 1a cac diém dir liéu thong thuong. Cac diém tring
dugc ndi voi diém den gan n6 nhit, va s& duoc dai dién
boi diém den d6. Sau khi trich chon duoc cac diém den,
cac diém tring s& duogc loai bo va khdng c6 y nghia gi
dbi voi phan I6p mot dix liéu méi. Sau quéa trinh lya
chon, viéc thuc hién thuat toan phan I6p mot dir liéu mai
dugc thuc hién nhu thuét toén 2.

Thuat toan c6 mot tham sb d6 1a d,. 1a khoang cach
t6i da cho phép toi diém mau gan nhat dé ma doc duoc
coi 1a thuoc mot 16p da biét. Vi mdi ma doc mai, thuat
todn s& tim ra diém nguyén mau gan nhat, néu khoang
céch toi diém gan nhét I6n hon ngudng d, thi ching to
do khac biét vai cac ma doc da biét 1a Ion do d6 ma doc
s& duoc gan nhédn 1a md doc chua biét, nguoc lai di lidu
s& dugc gan nhan bang véi nhan cua diém nguyén mau

gan nhat. Néu d,. 16n thi nhidu ma doc chua biét s& dugc
géan vao mot ho ma doc da biét, néu d, qua nho thi nhiéu
mi doc thudc cac ho da biét s& duge coi nhu 1a ma doc
chua biét. Thuat todn nay dua trén k-NN véi k=1 va c6
thém mot chdt chinh stra d6 13 b6 xung thém ngudng d,.
dé phat hién ra cac ma doc moi. Do phic tap cho moi
lan phan 16p ma doc méi 1a O(N) voi N 1a s6 diém
nguyén mau, néu &p dung cach luu trir cac diém nguyén
mau dudi dang K-D tree thi d6 phic tap s& giam xudng
con O(log N) [10].

Thuit toan 2: Phan lép mot ma doc mai
1: for x € reports do

2.z« nearest prototype to X

3:  ifd(z, x) > d, then

4: reject x as unknown class

5 else

6 assign label of x equal to label of z

1. PONG GOP CUA CHUNG TOI

Ching t6i s& tién hanh 4p dung va dwa ra cai tién
thuat todn phan I6p dugc sir dung bai tac gia [2] trén di
lieu vé ma doc trén cac thiét bi 10T. Mot nhuge diém
thuat toan cua tac gia [2] do 1a viéc nhay cam véi dir liéu
nhiu vé nhan 16p. Sy nhay cam véi dit liéu nhiu coa
thuat toan k-NN véi k=1 dd duoc thir nghiém boi bai
bao [12] trén nhiéu bo dir liéu khac nhau. Cac nha
nghién ctu ludn ¢ ging gan nhin ma doc mot cach
chinh xac dé c6 duoc dit liéu tét cho viéc hoc tuy nhién
viéc d6 gan nhu khong thé. Bailey va cac cong su da chi
ra rang hau hét tat ca cac antivirus déu cung cép nhén
I6p khong hoan hao cho huéan luyén [11], vi vdy ching
t61 xem xét truong hop céc nhan 16p di liéu bi nhidu vé
nhan 16p. Bé giai quyét van dé do, chung toi xem xét
nhiéu diém nguyén miu chir khéng phai riéng 1 diém
nguyén mau, ching toi phan 16p dya trén tat ca cac diém
nguyén mau, chdng t6i phan 16p dua trén tit ca cac diém
nguyén mau di biét trong khu vuc béan kinh d,., thuat
toan nay cd tén la Fixed Radius Nearest Neighbor
(FRNN) [15], chi tiét giai thuat xem tai thuat toan 3.



Thuat toan 3: Fixed Radius Nearest Neighbor
1: for x € reports do

2:  neighbors «{z:d(x,2) <d, }

3 if neighbors is @ then

4; reject x as unknown class

5 else

6 assign x to the label that biggest number

of neighbors belong to

Iv. THU'C NGHIEM VA PANH GIA

A. Thu thdp va tién xi ly di liéu

e Céic miu mi doc trén cac thiét bi IoT duoc
ching t6i thu thap & nhiéu ngudn khac nhau
bao gom Detux.com, VirusShare.com va
l0TPot [4]. Sau khi loai bo céc dir liéu trung lap
céc dir liéu con lai hon 3900 mau.

e  Céc dir liéu system call duoc thu thap trong qua
trinh thuc thi théng qua sandbox xay dung boi
chinh chung t6i. Cac system call phat sinh dwoc
thu thap bang codng cu Strace, moi trudng dé
chay cac ma doc trén kién truc vi xu ly cua céc
thiét bi IoT dugc gia lap bang QEMU, mdi
truong Internet dugc md phong bang INetSim.
Cac két qua da duoc ching toi gidi thiéu tai
[14]. Téng cong chung t6i thu duoc hon 2200
cac béo cao system call cua 6 16p ma doc trén
céc thiét bi 10T tir 3900 mau thu thap duoc &
trén.

e Céc dir liu s& dwoc gan nhan biang 4 hang
antivirus ndi tiéng d6 l1a: Kaspersky, Avast,
Avira, Symantec.

e Cach trich xuat diém biéu din ma doc trong
khong gian vector dugc thuc hién dya trén 2-
gram cac system call theo [2] nhu d3 trinh bay
o trén.

e Cac diém ngoai lai s& duoc phat hién va loai bo
khoi tap dir liéu bang thuat toan DBSCAN [15].

e Céc l6p co sb lugng dir liéu 16n s& duoc loai bo
bot dé dam bao nhan I6p khong léch nhau qua
nhidu. Lép it nhat cé 13 dir liéu, cac 16p nhidu
nhét s& duoc ldy t6i da 300 mau dir liéu. Sau
khi loai bo bét, bo dir liéu cua ching toi con

929 mau véi 6 16p ma doc.
B. BPanh gia

a. Cdc Dé do cho danh gia phan lop
Do do st dung cho danh gia phan 16p 1a d6 do

F1,,icr0- PO do F1,,;., duoc dinh nghia dua trén céc
khai niém sau:
e TP;: Cac diém di liéu thuoc 16p i va duoc gan
dung vao 16p i
e TN;: Cac diém dit liéu khdng phai nhén i va
duoc gan nhan khong phai nhén i
e FP; : Cic diém dir liéu khdng thugc nhan i
nhung lai dugc gan nhan i
e FN;: Cac diém dir liéu thuoc nhan i nhung lai
duoc gan khéng phai nhén i
Do chinh xac trung binh min trén toan bo cac 1op:
P = XTP;
MO v (TP;+FP;)
Do chinh hdi twéng binh min trén toan bo cac 16p:
R..: :A
MIETO S (TP;+FN;)
Do do F trén toan bo cac 16p:

F1 =2 Picro Rmicro
micro™
PricrotRmicro

b. Ddnh gid phin lép )
Tap dir liéu s& duoc chia lam tap huan luyén va

danh gia. Chung t6i tién hanh chon ra cac diém nguyén
mau dé dai dién cho cho tap huan luyén theo thuat toan
trich xuit diém nguyén mau duoc dé xuit bén trén. Dé
danh gia kha nang phat hién cac ma doc chua biét, mdi
lan thir ching t6i coi mot 16p ma doc 1a chua biét va
khong cung cap vi du cho tap huin luyén. Hai do do
dugc st dung dé danh gia 1a:

e Fkla dd do F1,,.,, duoc tinh trén phan ma doc
d3 biét cua tap danh gia dé danh gia kha ning
phan I6p dung ma doc di biét (Thudc cac 1op
da dwoc cung cap vi du cho tap huan luyeén).

e Fxladd do F1,,;.,, duoc tinh trén phin ma doc
chua biét cua tap danh gia (Thudc cac lop
khong dwoc cung cip vi du cho tap huin
luyén), nhim danh gi4 kha ning phat hién ma
doc chua biét, chi c6 2 quyét dinh dwoc xem xét



d6 1a coi nhu chwa biét va coi nhu da biét (tuc 1a
phan vao 1 trong cac I6p di biét).

Ngudng d, dung cho thuat toan trich Xuat nguyén
mau dugc chon 1a 0,8 theo cach chon dugc gigi thiéu bai
[2]. Sau d6 cac dir liéu trong tap danh gid sé duoc gan
nhén chi dya vao cac diém nguyén mau trich xuit tir tap
huan luyén theo thuat toan phan 16p 1-NN va FRNN.
Ngudng d, duoc thay ddi & nhiéu mic khac nhau. Két
qua dugc cho bai bang 1.

Ca hai thuat toan déu cho két qua tot nhat tai ngudong
d,=0.75 va két qua hai thuat toan c6 sy giéng nhau,
nguyén nhan 1a do khi 4p dung thuat toan trich xuét cac
diém mau, mat do cac diém nguyén mau la thua (khoang
cach gitra cac nguy@&n mau ludn lén hon dy) néu d, nho
thi trong khu vuc ban kinh d, xung quanh mét diém
thuong 12 chi ton tai mot nguyén mau do d6 thuét toan
FRNN va 1-NN cho két qua giéng nhau. Khi d, Ién ta
¢6 thé tim dwoc nhiéu diém mau xung quanh diém dang
xét, khi d6 két qua hai thuat toan cd su khéc biét. Tuy
nhién khi d, 16n nhiéu ma doc chwa biét s& duoc coi nhu
thuoc mot loai ma doc da biét va anh huong téi F,.

1-NN FRNN
d, Fy F, Fy F,
0.7 [0.8820 [ 09720 |0.8820 | 0.9720
0.75 | 0.9572 [ 0.9698 | 0.9572 | 0.9698
0.8 [0.9730 |[0.8734 |0.9702 | 0.8734
0.85 |0.9799 | 0.7854 | 0.9739 | 0.7854
0.9 [09843 [0.7359 |0.9769 | 0.7359

Bdng 1: So sanh thudt todn 1-NN va thugt toAn FRNN
trong triong hop ¢6 sir dung cdc diém mau

Viéc lya chon cac diém nguyén mau dé dai dién cho
tap huan luyén cé thé gay mat mat vé thong tin va anh
huong téi higu suat phan 16p. Chang t6i s& thir nghiém
anh huéng cua viée dung cac diém mau dé dai dién cho
tap huan luyén. Tai thir nghiém nay ching toi s& dy
doan nhén 16p cho tap danh gia bang toan b cac diém

1-NN FRNN
d, Fy F, F, F,
065 |0.9812 |0.9739 |0.9844 | 0.9739
0.7 0.9863 | 0.9728 | 0.9895 | 0.9728
0.75 |0.9887 |0.9689 | 0.9919 | 0.9689
08 0.9907 | 0.9625 | 0.9939 | 0.9625
0.85 | 0.9907 |0.8467 | 0.9939 | 0.8467

Bang 2: Két qua cua 1-NN va FRNN khi khong su dung

) diém mau ) 3
trong tap huan luyén cha khong chi riéng cac diém mau.
Két qua duoc cho bai bang 2.

Véi d, =0.8 ching toi thay két qua F, kém nén
khong tiép tuc thir d, 16n hon. Két qua cho thay hiéu
sudt cua 2 thuat toan déu tbt va cao twong duong nhau
tai ngudng tét nhat d,=0.7, 46 do F,, khong c6 su khac
biét, Fj, co6 khac nhung khong dang ké, su so sanh vé
thong ké giira 2 két qua cho gia tri p-value > 0.05 theo
kiém dinh Wilcoxon tic 1a sy khac biét khong c6 y
nghia vé thong ké.

Cudi cling ching t6i thir nghiém sic manh cua hai
thuat toan ddi véi dir liéu nhidu. Céc dir liéu trong tap
huan luyén dugc ngiu nhién lam sai nhan 16p mot sb
phan tram nhat dinh, nhidu nay goi 1a nhiéu nhan Iép
ddng dang (uniform class noise), con mét loai nhiéu phd
bién nira d6 1a nhiéu cap (pairwise class noise) van dang
trong qua trinh thi: nghiém va danh gia. Ching tdi cung
cip thém kiém dinh thong ké Wilcoxon dé so sanh két
qua duoc khach quan. Tham sé d, dugc ¢ dinh & gié tri
0.7 tét nhat d4 tim ra bén trén. Do viéc 1am sai nhan lop
ngau nhién khong anh huong t6i kha niang phat hién ma
d6¢ mai nén chiing toi chi xem xét F,. Két qua dugc cho
bsi bang 3.

Két qua cho thiy thuat toan FRNN manh mé& hon khi
dir liéu duoc cung cip c6 su sai léch vé nhan 16p. Tuc la
khi céc antivirus cung cip céc nhan 16p sai mot phan
nhé thi thuat todn FRNN van c6 thé mang lai két qua du
bao nhan Iop t6t dbi véi cac ma doc da biét.



Mtc nhiéu | F, (1-NN) | F, (FRNN | p-value

)
5% 89.28% 98.42% 3.51e-07
10% 85.41% 98.16% 5.677e-07
20% 78.71% 97.66% 1.563e-06

Bdng 3: Két qua so sanh 1-NN va FRNN véi cac diz lidu
nhieu
c. Mét sé han ché cia thudt todn va cdich danh
ia

Vé mg'nt téc dd: Viéc sur dung dit liéu diém mau gidp
giam sb luong dit liéu huan luyén can xét di 20 1an do d6
tbc d6 phan 16p s& giam di 20 1an néu khdng dung cau
trdc dit lidu cay ddi vai ca 2 thuat toan. Khi biéu dién dix
licu huan luyén dudi dang cdy duoc hd tro trong thu
vién sklearn caa Python, toc do trung binh 30 lan chay
cua 1-NN va FRNN sir dung diém mau trén bo dir liéu
cua ching toi 1a 0.09 gidy, 1-NN khéng dung diém mau
la 0.35 gidy va FRNN khong st dung diém mau la 0.85
gidy. Nhu vay, khi sé lugng dir liéu I6n, ching ta can
can nhic nén sir dung diém mau dé giam téc do xu ly va
chap nhan sy giam vé hiéu suat hay s& chon thoi gian
phan 1op I6n.

Chénh léch nhan I6p: Mot van dé khac ddi véi
thuat toan FRNN d6 1a van d& chénh léch nhan 16p, néu
hai 16p khé gan nhau ma cé sb lugng chénh léch nhau
qua nhiéu thi c6 thé gay phan I6p sai dbi vai viéc phan
I6p mot dix liéu thudce 16p it hon.

Vigc xem xét nhiéu: Chang t6i van chua mo hinh
héa duoc sy nhidu nhan 16p cua cac antivirus khi gan
nhin ma doc, ching téi chi thu nghiém dugc mot trong
s6 hai loai quy luat nhiéu phd bién.

KET LUAN

Trong bao cdo chung toi da gidi thiéu va thuc
nghiém hai phuong phdp phén loai cd kha nang phat
hién ra cac ma doc chua biét véi do hiéu qua cao. Thuat
toan 1-NN mang lai hiéu qua tbt tuy nhién lai nhay cam
véi cac dit lieu nhidu. Thuat todn FRNN manh mé véi
nhidu va mang lai hiéu qua tét hon. Tuy nhién nhugc
diém cua ca hai phuong phap déu la vé thoi gian phan
I6p @i vai dir liéu mai so véi cac phuong phap sir dung
m6 hinh. Trong tuong lai, chiing ti s& tiép tuc kiém va

phét trién ra cac phuwong phap phan 16p mai cai thién vé
toc do va dam bao vé mat hiéu sudt ciing nhu co kha
nang phat hién cic ma doc chua biét, viéc phan cum cac
mi doc chua biét s& duoc tiép tuc phat trién dé hoan
thién quy trinh.
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